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1 介绍 

1.1 LQ 架构由亚太 ECOM 公司与 Florentis 共同合作开发，可适用于目前绝大
多数计算机操作系统，有效应用于数字证书的手写签名领域。 

1.2 本文档为该系统的使用概述，包含针对架构背景的描述，特点与功能的介
绍。 
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2 产品背景 

2.1 电子化签名文档相对纸质签名的优势在于包括：低处理环节，高安全性和
更多的适应性. 

2.2 实施组织因以下技术原因频繁中断: 

2.2.1 每个公司都有计算机系统处理他们的商务进程，然而配合公司系统应用
签名技术是非常困难且昂贵的. 

2.2.2 独特的签名解决方案由现有文档添加应用组成，例如：Adobe Acrobat, 

Microsoft Word and Microsoft Excel。当组织结构没有被许可进行其他的
工作时，相关的基本应用一直保持正常工作状态. 

2.2.3 由于技术的不稳定性导致系统运行产生瓶颈效应，归因于为生成新的许
可需求而必须的持续产品升级。这些已经被现有的签名解决方案所证实  

2.3 LQ 架构的设计可以克服这些问题，适应各种类型的系统有效的、稳定的
运行电子签名系统，保证最小的故障发生几率 . 

Version 1.1 LQ-OVERVIEW Florentis Ltd 
 Page 5 of 18. 



Executive Overview 

 

LQ 架构概述 

2.4 文档格式 

LQ 架构的主要的特点在于名为 XHTML1.1 的基本文件。所有的数字签名
都基于此格式。之所以选择 XHTML 是因为它是由万维网中心开发，具有
以下的优点: 

2.4.1 标准固定，因此不会受到所有者权限导致的影响 . 

2.4.2 XHTML文档是独立的平台。 

 
2.4.3 更改许可的技术是开放的。  

2.4.4 XHTML 文档可在任何的 web浏览器中浏览。 

2.5 签名控制 

为确保 XHTML 文档实现电子签名，LQ 提供了一个签名模块。它控制收
集和发布签名，确保最高质量的分辨数据被收集，以便满足所有许可的需
要。在签名的同时负责分裂文档，确保内容不会受到文档浏览模块的影响 

注意：尽管 XHTML 文档是独立的平台，签名模块被设计在特殊的浏览器
中实现。目前 LQ 支持 Microsoft Windows 2000 中的 Microsoft Internet 

Explorer V6浏览器和更新的版本。 

2.6  文档生成 

.LQ 可提供最大适应性创建所需的文档。其主要价值是实现从体系结构和技
术应用中通过系统获取文档数据而提供的完全独立性。 

2.6.1 使用 LQ 最强大且有效的方式是支持向 XML 结构文件输入数据表格，利
用 XML 文档模板生成终端文件。XML 的有利条件在于它包含了可以便
捷的生成简单的文本文件，可采用基础的文本编辑器修改。LQ 模板功能
强大，可以通过指定一单独的领域中设置不同类型的的文档。结构文件
用来指定模板提供的文档区域是如何构造成一个文档，和需要的指定签
名区域. 
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2.6.2 许多现有的系统生成普遍打印和在纸上标记的 PDF 格式文档。为了避免
大量的修改系统，LQ允许 PDF文档支持签名。它们最初转换成 XHTML

格式和一个用来在需要的区域插入签名的结构文件. 

2.6.3 一些调整的权利需要签名文档储存到 PDF 格式。LQ 提供的装置可实现
签名 XHTML文档转换为 PDF形式这一目的. 

注意： PDF 文档将签名储存为图片形式。在最初的
XHTML文档中该签名信息完全出去杂乱状态. 

2.6.4 输入的替换形式支持可生成文本文件的系统。 

2.6.5 提供简便的方法实现 HTML 签名文档转换为适当位置的 TIFF 图片格
式。 

 

2.7 文档描述 

LQ 系统被设计成可重置现有的文档应用，因此还提供一个相同的描述标
准。不同于典型的 web 文档，该架构在允许全部控制。在标记页数之外，
还包括打印输出页眉页脚，在内核中嵌入绘制图片，不只是外部链接 . 

2.7.1 为了提供围绕文档的用户操作和对签名进程的控制，LQ 采用一个浏览页
面，在嵌入当前文档的浏览器中显示 . 

Version 1.1 LQ-OVERV
Page 7 of 18. 

2.7.2 在适当的时候，可选择的页面可以在客户的应用中显示 . 

 



Executive Overview 

 

2.8  邮寄签名进程. 

当一个文档被签署时，签名图像在签名域中以习惯的样式显示，但是签名
数据由模块锁定，文档保持不变。因此在签名文档存储签名数据之前必须
被插入结构内。显然这是由服务器上的 LQ 功能模块执行，但是在客户应
用中同样的功能可在本地域上执行。 

 

2.8.1 .服务端模块可以用来安排包括在没有借助一个浏览器窗口显示的情况下
自动检测文档完整性的任务。 

 

2.9  平台 

2.9.1 LQ普遍支持 JAVA或.NET 版本 

 

3 LQ 文档特点 

3.1 所有的 LQ 文档必须是 XHTML 格式。系统可以通过多种方式生成匹配的
文档  

3.2 LQ文档必须是独立的，可以支持等同于 Adobe Acrobat 和 Microsoft Word 

质量的文档。传统 web文档不能满足这个需求。原因如下 :- 

3.2.1 HTML 页不具备所需的正常的标记页数控制水平。多数实例证明冗长的
文档呈现一个单独的记录页，通过嵌入链接迅速跳转到一定的位置。这
个功能性水平是 LQ应用无法实现的。 

 

3.2.2 HTML 文档的打印形式不同于浏览器中显示的签名形式内容。它的实质
在于将文档的打印结构符合要求，并附和适合的页眉页脚。 
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3.2.3 在绘制图像应用于 web 页面时，它包含了外部数据源的链接。这是在自
备的合法绑定文档中是不可接受的。 

 

3.3 LQ架构弥补了这些不足，同时保持 XHTML标准。特别说明： 

 

3.3.1 用户可以完全控制文档结构。在 web 应用中文档可实现操纵、签署、打
印、递交，在 HTML 浏览页中呈现。多选择的广泛应用在浏览器中可以
完成以上同样的需求。 

 

3.3.2 打印机输出格式与浏览器中显示的效果相同，并且支持合适的页眉页
脚。 

 

3.3.3 大多数绘制的图像可以嵌入数据文档。这些可以在浏览器中显示，并且
可按照期望的习惯打印。但是实际上含有数据的字体随文档本身而变。 

 

3.4 保证数据完整的 LQ 文档在发送至客户浏览器之前分布在服务器上。在签
署数字签名之前，模块会检测适合度确保没有废置的数据出现。 
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4 LQ Signature Control Features  LQ 签名控制特点 

4.1 签名控制负责绑定手写签名传输到 XHTML 文档。其中包含一系列的功
能： 

• 在签名时收集手写笔的数据和相关信息。 

 

• 文档信息信号 

 

• 数据传输到签名实体中。 

 

• 显示、打印签名图像。 

 

4.2 签名数据 

4.2.1 签名进程由浏览页中利用 “签名”按钮启动。该模块计算文档信号和显示
用户签署对话框： 
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4.2.2 捕获窗口确定签署文档的原因，签署人姓名，和当前的时间。签名体系
可以收集在任何匹配的数字转换装置上的签署信息，或计算机上。如果
采用书写数字转换装置（类似 Interlink ePad-Ink 的带嵌入 LCD 显示屏的
手写板），对话框中的内容可以全部依照显示出来。 

 

4.2.3 在签署过程中，模块收集所有可用的手写数据反馈到设备中。这是取决
于转换范围和配置，但是经常包括笔的移动轨迹（x,y,z）。一些设备还
能反馈笔的“压力”（力度反馈），方位，倾斜和扭曲。 

 

4.2.4 同时辅助分辨信息也在收集中，包括： 

 

• 设备驱动的转换类型和版本 

 

• 唯一的转换标识 

 

• 适合 PC主机开放系统的类型和版本 

 

• 国际网络标识地址 

 

这些信息加入到签名数据包中 

4.3 数据结构 

4.3.1 签名数据以独立数据流的形式存储。这种格式的优势在于它保持了数据
头尾的兼容性。旧的应用可以无误的读取额外数据块中新的数据，新的
应用也可以控制老的数据。这些优点保证了签名文档可以长时间安全的
存储。 

 

Version 1.1 LQ-OVERVIEW Florentis Ltd 
 Page 11 of 18. 



Executive Overview 

 

4.3.2 每个数据流存储在独立平台格式，确保在系统调用时实现读取与控制。
例如：一个手写设备上生成的签名可以在没有 Windows 系统中修改的情
况下，命令字符有差异的情况下，接受指令控制。 

4.3.3 数据由类似下图描述组成： 

 

 

4.3.4 文档信号，签名数据和相关数据通过一个完整的信号执行。 

 

4.3.5 为签名简便添加辅助数据，通过可分离的信号保护。辅助数据可以添
加、读取，而不能修改、删除。 

 

4.3.6 完整的签名数据通过递减存储流完成。 

 

4.3.7 签名数据的大小由签名的持续时间和衬垫性能决定，但普遍小于 2K 字
节。 
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4.4 文档信号 

4.4.1 在浏览器显示签名前，文档信号在服务器中计算出，并作为一个批注嵌
入到文档中。 

 

4.4.2 在签署时，文档信号被浏览器重复计算并与之前的计算结果相比较。两
个信号必须相同才能进行下一步。 

 

4.4.3 文档信号添加到签名数据中。 

 

4.4.4 在文档显示与的同时，签名中已经加入了这些重新计算过的信号。如果
信息进行比较，则在签名附近会出现一个标记，显示已通过核实。 

 

 

4.4.5 如果发现差异，则签名无效（出现无效标记） 

 

 

4.4.6 如果签名数据被改动，则同样显示无效。 
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4.4.7 文档信号经过原文件字符串的计算，在浏览器中是独立的。（目前只有
IE 浏览器支持这个功能，如果该功能在其他浏览器中执行的话，LQ 文
档可做更换） 

 

4.5 附加信息 

4.5.1 签名模块没有将签名数据插入到文档中。 

当签署过程已经完成，签名被递交回服务器，LQ 文档模块在信号被核实
后将其添加到文档中。 

 

4.5.2 只有签名数据被递交回服务器，文档被服务器锁定，不会被发送。这样
减少网络流量，适量的连接速度也是一个需要考虑的重要问题。 
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5 XML 数据处理 

5.1 普遍有效和适合的方法生成 XHMTL 文档是采用 XML2HTML 方式。数据
收集系统支持用户数据属于 XML 结构文件，指定最终 XHMTL 文档在模
板中建立。 

 

 

5.2 XML 模板包含一个定义说明不同的文档节点。在许多组织结构中，可能
有上百个不同文档类型，但是典型的类型都有共同性。LQ 模板允许每个
节点可单独的在相同的模板中定义，选择部分可以由结构文件组合成完整
的文档。 

 

5.3 由于文本信息可组成独立的 XML 数据，该模块可以通过任意的 XHTML

技术简便的生成与维护。因此可预期在多数站点，模板可由用户开发，如
果源代码无法加以利用，这也可以成为一个服务而提供给客户。  

 

 

5.4 在模块中可以发现结构文件包含了一系列涉及文档区域的内容，结合一些
将要加入的用户特殊数据。其中包括了一些基本信息，同步的显示，包含
一些签名数据，它们在文档中的位置，名称、和签署的原因等。 
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6  PDF 文档处理 

6.1 如果 XML 数据无法被系统接受，LQ 架构可以接受 PDF 文件。在插入的
最后，已签署的 XHTML 文档可以以 PDF 形式存档。两种转换形式分别
独立，并且可以分离或组合。 

 

6.2 LQ PDF2HTML 模块用来将已签署的 XHTML 文档转换成 PDF 格式。它
可以作用于已生成的 PDF 文档，同时可实现打印。突出 XML2HTML 解
决方案是最佳选择。 

 

6.2.1 利用 PDF 格式签署文档的优点在于不必需要昂贵的 Adobe 系统，只是使
用它的显示器。 

  

6.2.2 PDF 文档转换利用 XML 模板确保被转换文档的类型不变，采用一个用
户指定的结构文件。 

 

 

 

 

 

 

6.2.3 该模块被用来定义不同类型的文档中签名区域的可能位置。每个签名被
锁定使用一个指定的搜索字符串和一些偏移数据。（该字符串是存在
PDF 文档中的）当文档转换至 XHTML 形式时，发现搜索字符串，签名
相对添加到偏移数据中。 

 

6.2.4 结构文件利用模块区分文档类型和每种签名所需的细节信息。 
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6.3 通过成功的 XHTML 文档签署和其中的签名数据，可以为 PDF 格式提供
一个可选择的版本。这就是 LQ HTML2PDF 模块的产物。 

 

 

 

 

6.4 在转换过程中不需要结构文件。 

 

6.5 转换文件（PDF）不能完全的测试。如果实际需要，文档信号被遗留在保
存的 XHTML版本中。 

 

7 文本文档处理 

7.1 输入中可选择的方法是由 TEXT2HTML 模块提供的从一个文本文件中提
取用户需要的数据。它采用非常基础的系统，将依赖于固定形式字体的普
通文本文件进行编辑。 

 

7.2 该模块在类似于 PDF2HTML 模块，需要一个模板根据文档的类型定义签
名的区域，然后结构文件选择文档的类型和指定签名数据。 
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8 TIFF 输出 
已签署的文档可利用 HTML2TIFF 模块转换成 TIFF 图像。它可以被权威机构简
便的调整，但是生成的图像不能被完整的核实。当需要完整的核对，它将利用
HTML文件执行。 
 

9 补充信息 
更多细节信息请参阅 LQ 架构用户手册 
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